О мошенничестве в сети «Интернет»

Все чаще мошенники используют средства технического прогресса в своих корыстных целях, совершая ежедневно большое количество преступлений.
Более половины преступлений совершаются дистанционным способом.
От рук мошенников чаще всего страдают держатели банковских карт, то есть обычные граждане. Анализ преступлений свидетельствует о том, что практически все они связаны с хищением денежных средств с банковских счетов потерпевших.
Современные преступники используют различные методы воздействия, которые побуждают человека самостоятельно передавать денежные средства или персональную банковскую информацию. Для этого используются вымышленные ситуации, связанные с самыми важными сферами жизни. Ниже приведены стандартные фразы, которыми пользуются преступники:
«с Вашего банковского счета происходят операции по списанию»;
«на Ваше имя оформлен кредит, заявка №... Если Вы не оформляли заявку, свяжитесь с нами по телефону»;
«Ваш родственник/близкий попал в беду»;
«Ваш почтовый ящик заблокирован, срочно перейдите по ссылке»;
«Вы участвуете в акции и выиграли приз»;
Разговор злоумышленники строят по сценарию о совершении подозрительных операций по банковским счетам дебетовых или кредитных карт. В процессе разговора люди испытывают тревогу, страх и, в то же время, доверие, так как в эту минуту кажется, что только сотрудники службы безопасности способны «спасти» денежные средства. Так преступники беспрепятственно получают персональные данные потерпевшего и доступ к его счетам.
Чтобы избежать подобных проблем, ни при каких обстоятельствах не следует сообщать пароли и коды доступа к банковским картам и счетам. Представители банка никогда не запрашиваю у клиента данную информацию, не звонят при сомнительных операциях, а сразу производят блокирование счета (карты).
Более того, преступники используют специальные программы, которые позволяют произвести подмену номера. В результате работы программы на телефонное устройство могут поступать звонки с номера, идентичного номеру банка, указанному на обороте банковской карты.
Также статистика преступлений говорит о том, что возросло количество случаев выдачи онлайн-кредитов при установке потерпевшими программ удаленного доступа. Поэтому ни при каких обстоятельствах не следует передавать свои технические устройства незнакомым и малознакомым лицам, а при пользовании Интернет-ресурсами переходить по ссылкам на сомнительные сайты.
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